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K 1.dubnu 2023 Digitalni informacni agentura zahajila svoji €¢innost.
Tym Odboru hlavniho architekta prechazi pod DIA a nadale plni autorsky
dohled CMS.

Jaky ma DIA cil a kompetence?

Digitalni a informacni agentura (DIA) prebira starost o digitalizaci verejné
spravy. Cilem vzniku DIA je posilit a sjednotit digitalni transformaci verejné
spravy, zlepSit poskytované sluzby ob¢aniim, umoznit strategické
financovani a zlepsit digitalni uroven Ceské republiky v ramci Evropy.
Pirevadi se kompletné Sprava Zakladnich Registil, Odbor hlavniho architekta,
Odbor eGovenmentu a Oddéleni eGovernment cloud.

Na €éem konkrétné se tym DIA podili?

Od dubna 2023 pokracuje ve stavajicich projektech (autorsky dohled CMS).
Diraz je kladen na proklientsky pristup, dodrzovani standardu digitalni
sluzby, rozsirovani a sdileni expertni znalosti v ramci kompetenénich center
a prace na digitalnich prioritach viady. To jsou: Mobilni aplikace statu,
eDoklady, Registr povinnosti — REZA, DSR, aktivnéjsi role ve vzniku

a smérovani EU IT legislativy, jednotna digitalni identita statu — jednotny
design a prevod internetovych domén statu pod gov.cz.
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Nové Centralni misto sluzeb
Projekt CMS2.5

Co je to Centralni misto sluzeb (dale jen CMS)?

= CMS je systém, jehoz primarnim ucelem je zprostredkovavat bezpecné, fizené
a evidované propojeni informaénich systému subjektu OVS a OVM ke
sluzbam (aplikacim), které poskytuji informacni systémy jinych subjekti OVS
a OVM - pristup ke sluzbam eGovernmentu.

Jakeé subjekty se musi k CMS pripojit a proc?

= Veskeré subjekty vyuzivajici sluzeb eGovernmentu: napf. Spravy zakladnich
registru, Stavebniho fizeni apod. Povinnost komunikovat na sluzby
eGovernmentu prostrednictvim CMS plyne ze zakona €. 365/2000 Sb. (vysoké
Skoly a univerzity pristupuji do CMS dle zakona ¢. 111/1998 Sb. ).

Verejné informace
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Nové Centralni misto sluzeb
Projekt CMS2.5

Jak se zvysi bezpecnost komunikace na sluzby
eGovernmentu a jejich dostupnost po pripojeni do CMS?

= CMS je centralni funkéni celek skladajici se ze dvou ¢asti: bezpecénostnich
prvkii CMS samotného a vyhrazeného pripojeni poskytovaného jak
komerénimi, tak nekomerénimi poskytovateli pripojeni. CMS spolu se siti
tvorenou vyhrazenymi pripojkami tvori oddélenou, bezpeénou a na siti
Internet nezavislou infrastrukturu. Tzn., ze je tato infrastruktura nejen odolna
proti kybernetickym hrozbam, ale také v pripadé vypadku sité Internet udrzi
komunikaci OVS a OVM na sluzby eGovernmentu.

Verejné informace
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Nové Centralni misto sluzeb
Projekt CMS2.5

Realizace projektu nového Centralniho mista sluzeb verze 2.5
=Cile a mise projektu

"Podporovat digitalizaci statni spravy, napriklad v ramci vladniho zaméru
digitalizace stavebniho fizeni.

=mPoskytovat sluzby organum verejné spravy (véetné samospravy) a
soukromopravnim uzivateltim udajt (SPUU).

=Podporovat Propojeny datovy fond (PPDF) poskytovanim podptrnych sluzeb.

Verejné informace
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Nové Centralni misto sluzeb
Projekt CMS2.5

Realizace projektu nového Centralniho mista sluzeb verze 2.5

=Cile a mise projektu

="Propojovat organy verejné spravy a soukromopravni uzivatele udaju
(SPUU) pomoci pfenosovych bodu, tak aby Gdaje byly predavany v
zabezpecené a nezménéné podobé s definovanou kvalitou (SLA). Sjednotit
adresni prostory subjektu.

="Poskytovat spoleény bezpeénostni perimetr statni spravy pro prenos dat,
véetné bezpecného pristupu do internetu.

=Schopnost poskytovat sluzby i v rezimu odpojeni od sité Internet (ostrovni
rezim).
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Nové Centralni misto sluzeb
Projekt CMS2.5

Realizace projektu nového Centralniho mista sluzeb verze 2.5

=  Hlavni prinosy projektu CMS 2.5
"Navyseni kapacity komunika€ni infrastruktury CMS 2.5 (paterni IP/MPLS sité
propojujici datacentra, obnova HW Krajskych Konektort (KK) v Krajskych
Datovych Centrech (KDC), které umozni pripojeni k paterni IP/MPLS siti vyssi
rychlosti nez doposud)

=Obnova blokti NDC a propojovaciho bloku a jejich pripojeni k paterni
IP/MPLS siti CMS 2.5

"Obménou zarizeni Interconnect (IC) v Pripojovacim bloku pro propojeni
s operatory poskytujici pripojky KIVS pro Subjekty s vyssi rychlosti

Verejné informace
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Nové Centralni misto sluzeb
Projekt CMS2.5

Realizace projektu nového Centralniho mista sluzeb verze 2.5

= Hlavni pfinosy projektu CMS 2.5
=Vytvoreni uzivatelsky privétivého a srozumitelného portalu pro rizeni sluzeb
CMS (zfizeni, zména, zrusSeni), zakladani incidenttl / pozadavki a jejich reseni,
vCetné pribéhu, statistické a stavové informace o sluzbach a zvyseni efektivity
podpory koncovym uzivateliim (OVM) ve vazbé na zménu katalogu sluzeb.

="Redesign navrhu infrastruktury a sluzeb a s tim souvisejici navrh HW a SW
v souladu s pozadavky a modernimi trendy pfi stavbé siti s vyhledem na 10 let:

=sKontrola veskeré komunikace SUBJEKTU v siti CMS

Verejné informace
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Nové Centralni misto sluzeb
Projekt CMS2.5

Realizace projektu nového Centralniho mista sluzeb verze 2.5

= Hlavni prinosy projektu CMS 2.5
nZvyseni bezpeénosti SUBJEKTU i poskytovanych aplikaci

=Optimalizace transportu

="Dosazitelny ostrovni rezim

Verejné informace
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Nové Centralni misto sluzeb
Projekt CMS2.5

Realizace projektu nového Centralniho mista sluzeb verze 2.5

=  Hlavni prinosy projektu CMS 2.5
= Automatizace procesu a sluzeb

=Konsolidace zdroja aplikaci = NDC jsou hlavnim zdrojem aplikaci

= Automatické zakladani propojovacich sluzeb (fFizeni sluzeb automatizaénimi
nastroji, které konfiguruji sit’ a infrastrukturu)
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Moznosti pripojeni do CMS

Jaké jsou moznosti pripojeni do CMS?

=Prostrednictvim vlastniho pripojeni

"Moznosti je sjednat si samostatné smlouvu s tzv. nekomerénim operatorem
(CESNET)

="PfFipadné vyuzit pripojeni do CMS od jednoho z tzv. komerénich kvalifikovanych
operatort (O2 Czech Republic a.s., T-Mobile Czech Republic a.s., Ceské
Radiokomunikace a.s., ha-vel internet s.r.o. a Quantcom, a.s)
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Moznosti pripojeni do CMS

Jaké jsou moznosti pripojeni do CMS?

"Prostrednictvim Krajskych siti
= Aktualné dostupna v krajich: Vysocina, Plzenském, Karlovarském, Zlinském,
Praha - Mepnet a ¢éastec¢né Pardubickém + dalsi budou-li vybudovany anebo
ohlaseny, pokud jiz existuji

=Prostrednictvim metropolitnich siti
"Pfipojenych prostrednictvim krajskych siti pfip. pfimo na krajské konektory
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Novy portal CMS 2.5

Prihl4%zni na vafejnou Zst Portalu CMS pomoci JIP Gétu Dotazna i
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Novy portal CMS 2.5

Subjekt . |portalCMs
Prihlaseni na Portal CMS

I probehne obefeni uzivatele
_ Automatické dotazeni informaci o Subjektu

UZivatel je vpustén na verejnou cast portalu

_ UZivateli je zobrazena mozZnost zfizeni zakladni sluzby - Pripojeni do CMS

UZivatel vybere z nabidky certifikovanych poskytovateld vyhrazeného
pfipojeni svého poskytovatele

A robehine ziizeni sluzby Pripojeni do CMS
I zobrazenf 1D sluzby CMS

_ Zobrazni konfiguraénich udajl ke sluzbé - konsolidoavany rozsah pridéleny
Subjektu
I zobrazeni konfiguratnich podkladi pro poskytovatele vyhrazeného piipojent

Vygenerovani dokumentu obsahujici: ID sluzby, konfiguracni udaje ke
sluzbé

Vygenerovani dokumentu s konfiguracnimi tdaji pro poskytovatele
vyhrazeného pripojeni

Predani konfigurasnich podkladd svému poskytovateli

Po zfizeni sluzby ze strany poskytovatele ma Subjekt automaticky pristup na
interni ¢ast Portalu CMS, na verejné aplikace zverejnéné do CMS a na
aplikace zverejnéné pro jeho skupinu (dle zakonného naroku)
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Ostrovni rezim CMS - strucne

=Ostrovni rezim CMS v ramci komunikaé€ni infrastruktury informaénich systému
vefejné spravy je bezpeénostni opatreni, v ramci kterého je tato sit’ odpojena od
verejné sité internet a umoznuje komunikaci pouze mezi AlS a ISVS (viz. Zakon
365 §5 bod d), které maji pfrirazenou IP adresu pro zverejnovani v Centralnim
misté Sluzeb (CMS). Sitové sluzby nutné k zabezpeéeni autonomni komunikace
ostrovniho rezimu jsou obsluhovany pouze z internich zdroja CMS (autentikacni
a autorizacni sluzby, sluzby vytvarejici davéru atd.).

=Testovani ostrovniho rezimu CMS: DIA povérené architektonickym dohledem
CMS a MVCR, jakozto spravce CMS, jsou za ucelem fizeni rizik (a v jeho ramci
provadéni penetraéniho testovani a testovani zranitelnosti), jakoz i v ramci
krizového fizeni, opravnéni otestovat provoz CMS v tzv. ostrovnim rezimu a
uzivatelé CMS povinni toto testovani strpét a nekomunikovat jinak nez pres CMS
(a sireji KIVS, jehoz je CMS soucasti).

15
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Stav komunikace na Sluzby Zakladnich Registrﬁ
Statistiky volani sluzeb ZR v obdobi 9/2023

volanisl. ZR poéet AISU
0K 68 083 337 78% 751 18% komunikace po KIVS
EXTR1 43 232 20 0% komunikace pfes Extranet 1
EXTR2 3982 560 44 1% komunikace pfes Extranet 2
ERR 4 693 903 662 16% komunikace po internetu, pfestoie ma subj. k dispozici KIVS konektivitu
INET 10817 272 12% 2758 65% komunikace po internetu, subj. nema KIVS konektivitu
Celkem 37 620 304 4 235

OVM v Ceské republice provozuji z celkového poétu 4200 vice jak
600 agendovych informacénich systému, které nejsou korektné
nakonfigurovany pro komunikaci pres KIVS/CMS a pristupuji na
sluzby zakladnich registri pres verejny internet. Tento provoz
predstavuje cca 4,7 mil. volani mésiéné, které by mohly byt po
opravé konfigurace provedeny v ramci bezpeéného prostredi
KIVS/CMS.
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Stav komunikace na Sluzby Zakladnich Registrﬁ

Statistiky volani sluzeb ISZR z AlSu obci I. & II. typu za 9/2023

» prevazuje volani pres INTERNET, do konce roku 2025 bude smérovano pres KIVS
» zabezpecena komunikace s vyuzitim Extranetu predstavuje cca 43k volani mes.

Statistiky volani sluzeb ZR v obdobi 9/2023

volanisl. ZR podet AlSu
(o] 4 0 0% 0 0% komunikace po KIVS
EXTR1 43 232 kS 20 1% komunikace pres Extranet 1
EXTR2 N 0% 0 0% komunikace pres Extranet 2
ERR 29 WA 1 0% komunikace po internetu, prestoze ma subj. k dispozici KIVS konektivitu
INET 7460159 99% 2192 99% komunikace po internetuy, subj. nema KIVS konektivitu
Celkem 7503 420 2213
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Stav komunikace na Sluzby Zakladnich Registrﬁ

Statistiky volani sluzeb ZR v obdobi 10/2023

volani sl. ZR pocet AISG
OK 66 534 217 75% 774 18%  komunikace po KIVS
EXTR1 51 368 19 0%  komunikace pres Extranet 1
EXTR2 4767 076 47 1%  komunikace pfes Extranet 2
ERR 4273 332 662 15%  komunikace po internetu, pfestoie ma subj. k dispozici KIVS konektivitu
INET 12 790 375 14% 2784 65%  komunikace po internetu, subj. nema KIVS konektivitu
Celkem 88 416 368 4 286

OVM v Ceské republice provozuji z celkového poétu 4200 vice jak
660 agendovych informacnich systému, které nejsou korektné
nakonfigurovany pro komunikaci pres KIVS/CMS a pristupuji na
sluzby zakladnich registrii pres verejny internet. Tento provoz
predstavuje cca 4,2 mil. volani mési¢éné, které by mohly byt po
opravé konfigurace provedeny v ramci bezpeéného prostredi
KIVS/CMS.
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Stav komunikace na Sluzby Zakladnich Registrﬁ

Statistiky volani sluzeb ISZR z AlSu obci I. & II. Typu za 10/2023

> prevazuje volani pfes INTERNET, do konce roku 2025 bude smérovano pres KIVS
> zabezpec¢ena komunikace s vyuzitim Extranetu predstavuje cca 51k volani més.

Statistiky volani sluzeb ZR v obdobi 10/2023 - obce I. a Il. Typu

voléanisl. ZR poéet AlSU
OK 0 0% 0 0%  komunikace po KIVS
EXTR1 51 368 19 1%  komunikace pfes Extranet 1
EXTR2 0 0 0%  komunikace pres Extranet 2
ERR 33 1 0%  komunikace po internetu, pfestoZe ma subj. k dispozici KIVS konektivitu
INET 8 830577 09% 2191 899%  komunikace po internetu, subj. nema KIVS konektivitu
Celkem 8 881933 2211
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Videonavody pro pripojeni do CMS -
,,Krok za krokem*

Videonavody pro centralni misto sluzeb
[Architektura eGovernmentu CR]

https://archi.gov.cz/playgroud:video nakit

Prezentace - Vybor pro architekturu a

strategii
Verejné informace
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Dékujeme za pozornost

Narodni agentura pro komunikacéni a informacni technologie, s.p.
kristyna.bukovska@nakit.cz

Martin Cerman

Digitalni a informacni agentura
martin.cerman@dia.gov.cz

Narodni agentura pro komunikacéni a informacni technologie, s.p.
martin.kulich1@nakit.cz
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